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CONCEITO

O presente Concurso é promovido pela Academia de Redes e Seguranca da Escola de Tecnologias e
Arquitetura do ISCTE (ISTA), no ambito do FISTA.

Sera composto por uma competicdo a ocorrer no dia 25 de fevereiro, com inicio previsto as 10h00 e a
duracdo de nove horas. Paralelamente, no dia 12 de fevereiro realizar-se-4 um workshop de introducao
as competicdes CTF.

O concurso de ciberseguranca do FISTA’25 terd como tema principal: aprender fazendo. Dessa forma,
pretende-se motivar os estudantes para aprender mais sobre a ciberseguranca, bem como ajudar a
preparar os profissionais e futuros defensores do espaco digital.

No final da competicdo irdo ser premiadas as trés equipas com melhor pontuacao.

ATRIBUICAO DE PREMIOS

No final do CTF, as equipas de estudantes, com as trés melhores classificacGes, serdo identificadas e terdo
direito ao prémio por equipa. Em caso de empate, a equipa a alcangar a melhor pontuacdo, no mais
curto espaco de tempo, sera considerada a vencedora.

* A 12 equipa classificada ird receber um prémio monetario no valor de 150€;
* A 22 equipa classificada ird receber um prémio monetério no valor de 100€;

* A 32 equipa classificada ird receber um prémio monetario no valor de 50€.

Todos os membros das equipas vencedoras deverao fornecer os dados que permitam comprovar que
cumprem as regras de elegibilidade: serem estudantes da licenciatura, mestrado, ou afins de cursos de
tecnologias do Iscte, concretamente da ISTA e do Iscte Sintra. As equipas vencedoras deverdo no final da
competicdo explicar, presencialmente, aos membros da organizacdo presentes, como chegaram as
solucdes e, até ao final do dia 25 de fevereiro, enviar e-mail com uma breve descricdo dos passos dados
para a solucdo dos desafios.

Regras

1. Os competidores terdo de estar presentes nos espacos atribuidos para o concurso;
2. O numero maximo de participantes por equipa é de trés;
3. Ndo sdo permitidas mudancas entre equipas no decorrer da competicao.
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Os participantes terdo de cumprir o cédigo de conduta:

Sdo estritamente proibidos e, eventualmente, passiveis de desqualificacdo, os seguintes
comportamentos:

. Comportamento ofensivo ou discriminatorio;
. Atacar outras maquinas que nao as indicadas;
. Provocar uma negacao de servico (DoS) a infraestrutura do CTF ou da universidade;

. Impedir intencionalmente outras equipas de descobrirem/registarem as flags;
. Partilhar as respostas dos desafios fora da sua equipa antes do término do CTF;
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4. Alterar a tabela de resultados (Scoreboard);
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7. Utilizacdo de |As para a resolugdo dos desafios.

A captura de fotografias, videos individuais, ou de grupos, pelos concorrentes sdo expressamente
proibidas sem prévio consentimento explicito. O mesmo acontece com a recolha de fotografias dos ecras
de concorrentes, por parte de outros concorrentes.

A organizagdo do FISTA’25 podera recolher imagens do concurso e dos concorrentes, apenas e s6 para
efeitos de promocgao da iniciativa.

Elegibilidade e funcionamento do CTF

O concurso é aberto a todos os estudantes de licenciatura, mestrado e afins, da Escola de Tecnologia e
Arquitetura do Iscte - ISTA, bem como da Escola de Tecnologias Aplicadas, Iscte-Sintra — Iscte Sintra.

Sugere-se que os participantes tragam, pelo menos, um portatil por equipa. Ndo estd autorizada a
instalacdo de software, ou utilizacdo de outras aplicacdes extra, nos PCs de laboratdrio, apenas acesso
browser para pesquisa.

Todos os membros das equipas vencedoras deverdao fornecer dados que comprovem que cumprem as
regras de elegibilidade, nomeadamente nome completo e nimero de estudante.

Os estudantes inscrevem-se no concurso através do seguinte link disponivel para o efeito no site do FISTA
(https://fista.iscte-iul.pt/ctf) e completam as tarefas indicadas, uma das quais serd a inscricdo na
plataforma de pontuacdo e desafios do CTF FISTA’25, feito presencialmente no inicio da competicado.

Os participantes inscrevem-se uma Unica vez e poderdo participar em equipas de um a trés elementos.

Os participantes resolvem os desafios e colocam a flag na plataforma que ird associar uma pontuacgdo
gue podera ser fixa, ou varidvel, associada ao nimero de resolucdes.

O formato da flag é ctfISTA{colocar_aqui_a_flag}, a ndo ser que o desafio indique explicitamente outro
formato.


https://fista.iscte-iul.pt/ctf
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Quaisquer pontuacdes, ou flag, serdo anuladas se forem em parte, ou na totalidade, ilegiveis,
incompletas, danificadas, alteradas, falsificadas, ou roubadas.

As trés equipas elegiveis, com as pontua¢ées mais elevadas, no final da competicdo terdo de,
presencialmente, explicar aos membros da organizagdo como chegaram as solugGes, tendo até ao final
do dia 25 de fevereiro para enviar e-mail com uma breve descri¢do das solugGes dos desafios. O e-mail a
utilizar é academia.ista@iscte-iul.pt.

Vai existir um placar de pontuacao, “Scoreboard”, onde serdo registados os pontos somados de todas as
equipas com base nos desafios resolvidos e colocados na plataforma.

A entrega dos prémios, que contara com a presenga de representantes da empresa patrocinadora do
concurso, irda acontecer na cerimoénia de encerramento do FISTA, que decorre no dia 27 de fevereiro. Os
vencedores, ou pelo menos um elemento de cada uma das equipas vencedoras, devera estar presente,
ou fazer-se representar neste momento.

Ao entrar nesta competicdo, os participantes concordam em cumprir todas as regras da competicdo e
aceitam que todas as decisdes da organiza¢do do CTF FISTA sejam definitivas.



